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OFFENSIVE CYBERSECURITY

Domina el hacking ofensivo real

4
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NIVEL EXPERTO

Consigue la certific/ac/ién OSCP:

y demuestra tu valor en la élite
de la ciberseguridad.

¥ Férmate y certificate: /

Tiempo estimado de preparacion 5 meses

@ 20x2 sesiones con preparador

Learn One - 365 dias

C
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@ Tiempo acceso a plataforma hasta 12 meses Certificacion oficial
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¢,Por que certificarte con OSCP+?

< El camino tradicional > iLa mejor opcion!

[
Eal — % — O —
Cursos Masters Bootcamps —= —

Mayor impacto

Muchos temas, Contenido generalista, s s, FE Enfoque Reconocimiento Menos tiempo e inversion . .
Poca profundidad coste elevadoy limitados. Sdlo lo que Titulos oficiales que el Formacion optimizada al as oportuni at esy
y sin enfoque real mucho tiempo necesitas. Sin teorias mercado global valora. mejor coste. MEJOres puestos

innecesarias.

AN

= -V aun necesitas certificarte. Mas dinero y mas tiempo.
{/

Iy offsec

OSCP+
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éPor qué necesitas OSCP+?

cQuieres dedicarte a la ofensiva? No basta con saber hackear

El futuro de la ofensiva es integral.

. N Perfil ofensivo
de élite

|V OffSec

OSCP+ El arsenal técnico

v/ Mas oportunidades

Explotacion de vulnerabilidades en Técnicas ofensivas y resolucion de Certificacion de élite, hiper v Mayor reconocimiento
elmundoreal problemas como experto conocida en laindustria

Metodologia practica y enfoque Reconocimiento técnico de alto Examen de 24h contra 4 maquinas v Capacidad para liderar
hands-on nivel TOP-TIER + 24h para el informe técnico.

equipos y proyectos
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Formacion que abre puertas, con
reconocimiento internacional.

£AR

Valoracion de mercado

- o5
6@ Empleabilidad  =» «» &» &» &

@ Rango salarial eredpEed @ e 5

020 .
O ReconocimientO enesnes e»s e» 15
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Incluye

o Material oficial

e Suscripcion oficial Learn One - 365 dias
e Material propio estructurado

e Simulacros y entrenamientos

¢ Videos formativos
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Offsec Learn One

Disenada para proporcionar al alumno acceso durante 365 dias a todos
los recursos necesarios para preparar certificaciones como OSCP+.

LEARNING PATHS
Ayudan al alumno a avanzar de forma
estructurada

CURSO OFICIAL PEN-200
‘ El curso oficial de OffSec que prepara para la

certificacion OSCP+

PEN-103: KALILINUX

x2 DOS INTENTOS DE EXAMEN OSCP+
Incorpora este curso, centrado en el

Dos oportunidades que aportan mayor

tranquilidad al alumno ‘l. oﬁ:s ec’ dominio de Kali Linux
LABORATORIOS OFICIALES DE OFFSEC LEARN ONE PEN-210: WIRELESS ATTACKS
& Incorpora el curso oficial de auditoria de redes

Podras practicar sobre entornos o, ) e
disefiados especificamente inalambricas, para presentarte a la certificacion OSWP

ACTUALIZACIONES CONTINUAS
Aprender resolviendo problemas reales

@ b1 G o

O‘G‘;‘? TRY HARDER
11 Aprender resolviendo problemas reales

PROVING GROUNDS PRACTICE
Acceso a su plataforma con cientos de maquinas

AR | crables para seguir entrenando

Contacto Info@certinub360.com | (O +34657659877
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¢ Qué aporta Certihub360?

@ Licencia oficial OffSec Learn One
incluida.

@ Plan de estudio estructurado.

@ Preparadores especializados en
Offensive Security.

@ Sesiones periodicas de
seguimiento.

@ Resolucion de dudas técnicas.

@ Recursos propios desarrollados por
CertiHub360.

@ Asistente de Inteligencia Artificial
especializado en OSCP+.

@ Comunidad de alumnos.

@ Acompanamiento durante toda la
preparacion.

MAS INFORMACION SOBRE LEARN ONE
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A quién va dirigido? Salidas profesionales.

v= O = Q
7 = o -
— — A @ S O %:C:)} .
= ke O & A&
Consultores junior Auditores IT SOC Analyst Level 1 (L1) Senior Penetratio Tester Red Team Operator /
de ciberseguridad (Pentester Senior) Offensive Security Specialist
Tl —~o e —%
SOy @) ~@) ©)
- YL ® N\ JYL® Nt

Responsables de seguridad
de la informacion

Ingenieros de seguridad

Managers IT

Offensvie Security
Consultant

Threat Hunter / Advanced
SOC Specialist

o 0
2k (b
2 - 2
Arquitectos de seguridad Responsables de sistemas Profesionales de riesgos Cybersecurity Technical Elite Offensive Security
tecnologicos Lead / Security Lead Engineer
: Pagina 06
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Un método disenado para el éxito. ;Quieres verlo en accion”?

O1. 02.

Acceso a la plataforma Contenido autoformativo
(12 meses) de elaboracion propia

0s.

Sesiones con preparadores
certificados

04.

Dos vueltas al temario

Interactive
Learning @
completas por certificacion Module

Executive @
Briefing

Temario oficial

Temario propio estructurado y
actualizado.

Recursos practicos y gjercicios.
Laboratorios y practicas: 1 ano por
certificacion

Preparacion especifica a
certificacion.

El alumno dispone de acceso
completo durante 2 ano a todos los
contenidos: temario, recursos,
laboratorios, gjercicios y preparacion
especifica a certificacion.

Durante su periodo de acceso, €l
alumno tiene derecho a realizar con
el preparador dos bucles completos
del temario. Cada sesion del bucle
se imparte dos veces.

e 1sesion semanal en directo.
e Resolucion de dudas y refuerzo.
e Seguimiento y orientacion

a examen individualizada

""'.Y'"" CyberTalks @

Itinerario Sesiones Objetivo
Formativo 20x2 en total Certificarte en OSCP+
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Temario oficial.

fotfsec OSCP + Offensive Security

OSCP+
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Validez vitalicia - Examen inglés

O1. Informacion general del curso PEN-200/PWK.

02. Preparacion del entorno con Kali Linux y conexion a laboratorios.
03. Metodologia de aprendizaje OffSec y preparacion para laboratorios.
04. Introduccion a la ciberseguridad ofensiva.

05. Estrategia de aprendizaje técnico y preparacion de examen.

06. Toma de notas y elaboracion de informes de prueba de penetracion.

07. Recopilacion de informacion pasiva y activa.

08. Escaneo y analisis de vulnerabilidades.

09. Introduccion a ataques contra aplicaciones WEB.

10. Vulnerabilidades WEB comunes: directory trasversal, file inclusion,

file upload y command injection.

Contacto Info@certihub360.com |

Imprescindible superar proceso de admision -

1. Atagues de inyeccion SQL y explotacion manual.
12. Fundamentos de phishing y ataques basados en
ingenieria social.

13. Atagues del lado cliente.

14. Localizacion y uso controlado de exploits publicos.

15. Adaptacion y correccion de exploits publicos.
16. Tecnicas de evasion antivirus.

17. Atagues a contrasenas, hashes y credenciales.
18. Escalada de privilegios en Windows.

19. Escalada de privilegios en Linux.

20. Redireccion de puertos, tuneles SSH y pivoting.

(O +34657659877

Plazas limitadas

MAINJ##BS

Education | Technology | Work

21. Tuneles HT TP y DNS en escenarios con inspeccion de trafico.
22.Uso de Metasploit Framework y post-explotacion.

23. Enumeracion de Active Directory.

24. Atagues contra autenticacion en Active Directory.

25. Movimiento lateral y persistencia en Active Directory.

26. Enumeracion de infraestructura cloud AWS.

27. Ataques contra infraestructura cloud AWS.

28. Integracion de tecnicas en escenarios completos de intrusion.
29. Preparacion para “Challenge Labs” tipo OSCP.

30. Laboratorios ofensivos cloud adicionales.

31. Preparacion practica para escenarios de examen OSCP.
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El examen.

b offsec

oIy OSCP +

A
QY
(XN

e 123 horas y 45 min + 24 horas La version “OSCP+” se renueva
para entregar informe técnico. cada 3 anos con experiencia
e Inglés. relacionada.

e OSCP con validez vitalicia.
e 2 intentos de examen.
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Preparadores especializados en OSCP+.

Julian David Delgado Piraquive Maria Jesus Ocana Rodriguez
Ingeniero de Sistemas Grado en Ingenieria de Ciberseguridad [eWPTx-CWP-CEH-OSCP]
FACTUM VIEWNEXT

Head of Offensive Security & MDRO) Ot Seauiiy Sisliier
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Partnersy certificadoras.

SAPd

Certified Application Associate

Ec-Council l. OHS

The Path to a Secure

0ONC
33 sog ISACA.

OffSec Isaca

Isms Forum

SAP

Organizacion global Referente mundial en formacion
especializada en formacion y practica de ciberseguridad ofensiva.
certificaciones de ciberseguridad. Sus certificaciones, como OSCP,
Destacan credenciales como OSWE u OSEP, son reconocidas por
CEH, CHFI y CND, orientadas a su enfoque altamente técnico y basado
hacking ético, respuesta a en laboratorios reales.

incidentes y analisis forense.

Compania lider en soluciones
empresariales. Ofrece
certificaciones oficiales que
avalan competencias en
administracion, desarrollo,
seguridad y operacion de sus
plataformas, como SAP S/4HANA.

Durante su periodo de acceso, €l
alumno tiene derecho a realizar con
el preparador dos bucles completos
del temario. Cada sesion del bucle
se imparte dos veces.

Asociacion centrada en la
promocion de la gestion de
seguridad de la informacion, la
privacidad y la ciberresiliencia.
Facilita networking profesional,
grupos de trabajo y difusion de
buenas practicas alineadas con
estandares internacionales.
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g/ D
EXPERIENCIA [N g
D E S D E 2 01 5 Comenzamos nuestra actividad Disefiamos y ejecutamos proyectos Abrimos CertiHub360

especializandonos en formacién de certificacion de alto nivel para al publice general mediante
y certificacion de profesionales en miles de profesionales e instituciones web propia y perfiles propios
Mas de 10 afos desarrollando programas de alta cualificacion. en todo el territorio. en redes sociales.
proyectos de certificacion
internacional para miles
de profesionales.
M Al N J b BS PROYECTOS SINGULARES DE CERTIFICACIONES EJECUTADAS

8%% +5 000 Profesionales certificados

con éxito desde 2015.

2y :
Anos de experiencia en el sector ] =" SERVICIO PUBLICO S
O +1 0 ﬁ m l n S [] lt @ m&pﬁﬁ !E.m DE EMPLED ESTATAL EPE

de la formacion tecnoldgica. Aun Indra comparry

Education | Technology | Work

LAS CIFRAS

NOS AVALAN @ 100% o g o i e ol (R S R e
adaptandnoos a tu ritmo y a tu dia a dia. r ’

CertiHub360

en numeros

+ de 15.000 personas ya se han formado

CONTACTO E info@certihub360.com y obtenido sus Certificaciones

Internacionales con nosotros

HABLEMOS DE Descubre todas las credenciales que han confiado en nosotros
TU FUTURO @ +3 4 657 65 93 7? y transforma tu carrera con nuestras formaciones y
Certificaciones Oficiales. Explora nuestra comunidad de @ CONOCE A NUESTRO ALUMNADO

personas formadas y certificadas.
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